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I Aktueller Stand

- Herstellerspezifisch
- nicht anderbar im SoC hinterlegt

_} - bootet nur von definierten Medien
- erster Level flr Security
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I Aktueller Stand

- Initiales Hardwaresetup (Clock, RAM)

- weitere Konfiguration

- Update und Verfugbarkeitsmanagement
- 2. Securitylevel
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I Aktueller Stand

- vollstandiges Hardwaresetup

- bendtigt DeviceTree fir Hardwareerkennung
- einbinden von Dateisystemen

- starten von Autostartprogrammen

- verschiedene Runlevel
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I Kernel Commmandline

* Schnittstelle zwischen Bootloader und Linux,
Parameterubergabe und Bootargumente

- Console: console=ttyS0,115200

- RootFS: root=/dev/mmcblkO rw rootwait
- Fruhe Bootmsg: earlyprintk

- Anderes init: init=/home/init

- Und vieles mehr, siehe:

« https://www.kernel.org/doc/html/v4.10/admin-guide/kernel-parameters.html
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I Bootmeldungen

* Gibt Auskunft uber gefundene Hardware

- Zeigt teilweise Konfiguration von Treibern
- Wichtig fur Debugging
- Mit Befehl ,,dmsqg* spater abrufbar

« Kann auf Loglevel filtern

- Kann mit geeignetem Debugger auch ohne
serielle Schnittstelle gelesen werden
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I Loglevel Bootlog

Level Name Bedeutung

0 KERN_EMERG system is unusable

1 KERN_ALERT action must be taken immediately
2 KERN_KRIT critical conditions

3 KERN_ ERR error conditions

4 KERN_WARNING  warning conditions

5 KERN_NOTICE normal but significant condition

6 KERN _INFO informational

7 KERN_ DEBUG debug-level messages

Uber Kernel Commandline mit ,loglevel=level“ einstellbar.
level < loglevel ist immer mit aktiv
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B PROCFS

* Process Filesystem
* Virtuelles Dateisystem
* Enthalt:

- Generelle Systeminfos
- Informationen zu jedem Prozess

Details siehe: https://www.kernel.org/doc/Documentation/filesystems/proc.txt

%@ 16.04.19 Advanced Embedded Systems / Frank Erdrich 9/40



B PROCFS

* Enthalt eine Menge an Systeminformationen
- cpuinfo
- Speicher
- Kernel commandline
- Eingehangte Datentrager

- Memory Technology Devices Ubersicht
(MTD)

- Info zu jedem laufenden Prozess
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B sysFs

« System Filesystem
* Virtuelles Dateisystem mit Systeminfos

 Sollte das PROCFS entschlacken, welches nur
Prozessinformationen darstellen soll

* Exportiert Informationen aus dem
Kernelspace (EL1) in den Userspace (ELO)

* Dient auch zur (rudimentaren) Konfiguration
von Treibern (siehe etwa LED oder GPIO)
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B sysFs

* Einige wichtige Verzeichnisse:

- [sys/bus: diverse Bussysteme, etwa 12C

- [sys/class: Devices nach Klassen, etwa
LED, GPIO oder Backlight

- /sys/firmware: Devicetree aufgeschlusselt
und binar

* Hilfreich, um sich auf unbekannten Systemen
auch ohne Quellcode eine Ubersicht
verschaffen zu konnen
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B sysFs

* Weitere Verzeichnisse:
- [sys/kernel/debug
- /sys/module
- /sys/power

* Detalls zur Erstellung eigener Eintrage im
Kapitel Treiberentwicklung
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B conFIGFs

* Weiteres virtuelles Dateisystem

 Kann Kernelobjekte anlegen und
konfigurieren

* Erstellen eines Verzeichnisses generiert ein
Kernelobjekt, welches anschlielSsend
konfiguriert werden kann
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B conFiGFs

* Als Erganzung zum SYSFS zu sehen

* SYSFS reprasentiert den aktuellen Status von
Treibern im Kernel

 CONFIGFS kann Kernelobjekte Uuber den
Userspace anlegen

 Steht in Konkurrenz zu den IOCTLs
* Beispiel:
- USB-Gadget Treiber
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I RootFS

* Root Filesystem - grundlegendes Dateisystem

 Mindestens ein Init-Programm muss
vorhanden sein

* Enthalt diverse notwendige Tools

- Shell, z.B. bash oder sh
- Is, cd, mkdir, rm, Is, ...
- mount
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I RootFS

Wie erstellt man ein RootFS?

Und was muss mindestens enthalten sein?

Genugt nicht eine fertige Distribution?

Zertifizierung?
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I RootFS Build

Linux from Scratch

* Eigene Buildscripte

Buildroot

Yocto Project - Open Embedded
Debian based: Elbe
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I Linux from Scratch (LFS)

* Anleitung zum Bau eines Linux-Systems
» Zusatzlich
_ @ linux
- Diverse Packages o S
- Patches

* |deal zum lernen, wie ein Linux-System
aufgebaut ist

 Kann Grundlage eines Custom-RootFS sein
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I Linux from Scratch (LFS)

 Vortelle:

- Kann sehr genau angepasst werden

- Starker Lerneffekt, fuhrt zu gutem
Verstandnis bei anderen Buildsystemen

* Nachtelle:
- Schwerer Einstieg
- Zeitaufwandig
- Fehleranfallig
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I Buildroot

Bu E&@ﬁ
Making ded Linux Easy

 www.buildroot.org
* https://github.com/buildroot/buildroot

* Open Source Projekt

« Makefile-basiert (siehe auch Linux Kernel)
* Viele vorgefertigte Pakete
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I Buildroot

Buildroot 2015.11-g1t-00211-gd212005 Confiquration &

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted letters are |
hotkeys. Pressing <Y> selectes a feature, while <N= will exclude a feature. Press =Esc=<Esc> to exit, <?= for |
Help, =/> for Search. Legend: [*] feature is selected [ 1 feature is excluded |
|

Toolchain

system configuration
Kernel --.»

Target packages ---»
rFilesystem images ---=
pootloaders ---=

Host utilities ---=
Legacy config options
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I Buildroot

* Vorteile
- Schneller Einstieg
- Kleine RootFS (siehe OpenWRT)
- Viele vorgefertigte Pakete
* Nachteile
- Grundsystem nur schwer anpassbar
- Handarbeit notwendig
- Lange Buildzeiten
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I Yocto Project
yocto -

PROIJECT

https://www.yoctoproject.org

Open Source
» Besteht aus Layern und Rezepten

 Open Embedded als Basis (zusammengefasst
als Poky)

- OE-Core: Basislayer
- BitBake: Buildsystem
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Yocto Project

 Rezepte beschreiben, wie etwas zu bauen ist

- Dabel kann jeder Schritt uberschrieben
oder erganzt werden (fetch, configure,
build, install, ...)

* Layer fassen Rezepte
zu sinnvollen Einheiten BitBake Tool (bitbake)

Zusammen
OpenEmbedded Core (meta)

Yocto-specific metadata (yocto-meta)

Yocto-specific BSP (meta-yocto-bsp)
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I Yocto Project

' Openembedded Architecture Workflow
Upstream Source u Output Packages
Metadata/Inputs H Process steps (tasks)
User
Configuration Source
Fetching

Build system Output Image Data

Package Feeds

.deb ’
generation

>

Metadata
(.bb +
patches)

Output

Analysis for QA Image SDK
. Patch Package .rpm
Machine BSP Application sp"tﬁng%ms b gen;pration B Tests Generation Generation
Configuration Package

relationships

.ipk

Development
SDK

P_OHGY . Config /
Configuration Compile /

Autoconf
as needed
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I Yocto Project

%@ 16.04.19

meta-custom Yocto Project
Paeudo
recipes Paky
scripts meta-yocko ADT
meta-yocto-bsp Matchbox
reclpes-bsp re:lpes—c-ura‘ recipes-connectivity
OpenEmbedded Cors meta-hob
recipes-kemel recipes-multimedia
BitBake

OpenEmbedded Project | ‘ F |
meta-ki meta-gts

recipes-bsp recipes-connectivity re:ipmml recipes-kemel recipes-gt

recipes-ti machine.conf layer.conf recipes-graphlcs
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I Yocto Project

 Vortelle

- Sehr gute Auflosung der Abhangigkeiten
— Im Prinzip zu 100 % anpassbar

- GrofSe Community, zu fast jedem
SoC/Board existiert ein Layer

- Grolse Vielzahl an Rezepten verfugbar
- Alles lasst sich uberschreiben und andern

5
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I Yocto Project

 Nachteile

- Sehr komplex
- Build dauert lange
- Anfangs schwer zu verstehen

* Viele vordefinierte Variablen und Pfade

« ZUsammenhang zwischen den Rezepten,
Layern und Konfigurationen

- Alles lasst sich uberschreiben und andern

5
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I Elbe

https://elbe-rfs.org

elGe

Open Source

Entwickelt von Linutronix
« Baut Debian-basierte RootFS

- Verwendet offizielle Debian Paketserver
- Nutzt Debootstrap in einer VM
- XML als Beschreibungssprache
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I Elbe - Debian

« Warum Debian?

- Long Term Support (um die 4 Jahre)
- Regelmalsige Securityupdates

- Auch fur ARM viele Pakete verfugbar
- Grofse Community

%G 16.04.19 Advanced Embedded Systems / Frank Erdrich 31/40



debootstrap

Y

package
installation

unpack
config archive

finetuning

Y

unpack
cenfig archive

<

Debian
mirror

—_

<>

Elbe
mirror

xml
file

elbe init

A 4

build wm
directory

make

Y

build WM installation

elbe-buildenv

R

-

Debian
mirror

R

>

other

Y
enerate tar generate generate
E disk image ISO imagels)

%@ 16.04.19

h 4

installation
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I Elbe

 Vortelle:

- Viele fertige Pakete vorhanden
- Offizielle Pakete sind getestet (Debian QS)
- Regelmalsige Securitypatches

- Eigene Pakete konnen einfach erstellt
werden

- Eingebautes Update-System
- Schneller Build
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I Elbe

 Nachtelile:

- Starres Buildsystem
- Grundsystem nicht einfach anpassbar
- Ohne Virtualisierung kein Elbe
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I Elbe

* Beispiel zeigen
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K&

* Recap: Kernel und Userspace sind getrennt

- ELO: Userspace
- EL1: Kernel

* Frage: Wie kann ein Userspaceprogramm mit
dem Kernel kommunizieren, beispielsweise
eine Datei offnen? Oder wie wird mit Treibern
kommuniziert, die nicht im SYSFS
eingetragen sind?
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I System Call

« Warum System Calls?
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I System Call

» Kernel verwaltet die Ressourcen
- Speicher (RAM, Festspeicher)
- Peripherie
- Threads und Prozesse

« Zugriffsverwaltung
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I System Call

* Syscalls Tabelle in Kernel 4.1:
- https://github.com/torvalds/linux/blob/v4.1/arch/x86/syscalls/syscall _64.tbl
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8 locTL

« Steht fur Input Output Control

* Syscalls Tabelle in Kernel 4.1:

- https://github.com/torvalds/linux/blob/v4.1/arch/x86/syscalls/syscall_64.tbl

%@ 16.04.19 Advanced Embedded Systems / Frank Erdrich 40 /40



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40

